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Résumé :

L'obfuscation de logiciels est une technique de protection de programmes qui
transforme du code pour rendre son analyse plus difficile. Les expressions mixtes
arithmético-booléennes (MBA) sont présentées comme une bonne obfuscation du
flot de données. Le domaine de I'obfuscation MBA étant assez jeune, il bénéficie
de peu de littérature sur la conception et l'analyse de telles expressions
obfusquées. Ainsi, beaucoup de sujets intéressants apparaissent lors de son
étude, autant sur l'obfuscation que sur la désobfuscation (ou simplification)
d'expressions MBA. Durant nos recherches, nous avons structuré le sujet de
I'obfuscation MBA, le reliant a d'autres domaines comme la cryptographie ou la
réécriture. Nous avons également reconstruit une technique d'obfuscation MBA a
partir d'échantillons publics. Nous avons étudié ce que signifie simplifier
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une expression obfusquée, et défini nos propres métriques de simplicité pour les
expressions MBA. L'étude de la simplification MBA a entrainé I'implémentation de
deux outils de désobfuscation, qui ont simplifié avec succés plusieurs examples
publics d'expressions obfusquées. Finalement, nous avons évalué la résilience de
I'obfuscation MBA par rapport a nos algorithmes de simplification (ainsi que
d'autres techniques de désobfuscation), et nous avons conclu que la technique
d'obfuscation MBA offrait peu de résilience en I'état. Nous avons donc proposé
guelques pistes pour améliorer ce type d'obfuscation.
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